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Aplikacje internetowe - czyli aplikacje udephiajce interfejs uytkownika za pomaog
przeghdarki internetowej - to technologia ktéra zrewolucjonizowata sposéb tworzenia
aplikacji. Niestety - jak z kala nowa technologi, rowniez i z ta wigza Sie nowe
niebezpieczéstwa (przegid technik ataku byt prezentowany na zesztorocznym Seminarium).
Do zagraen tych maemy zaliczy m.in.:

» Brak obstugi b¢ddéw i sytuacji specjalnych
Manipulacje parametrami
Path traversal
Wykonywanie komend systemu operacyjnego
SQL injection

= Ataki na sesje (cross-site scripting i session fixation)
W niektérych wypadkach (np. skrypty CGI) aplikacje internetowe griogt podatne na
klasyczne podatriai takie jak ,buffer overflow” czy ,format strings”.
Na domiar zlegairédtem zagroen maze by samosrodowisko w jakim dziata aplikacja.
Zaréwno oprogramowanie serwera WWW, oprogramowanie serwera aplikacyjnego jak i
moduty pomocnicze shace do szybkiego tworzenia aplikacji webowych (np. Oracle Portal
czy PHPNuke) magby¢ podatne na e metody ataku.
Problem polega na tyme protokotem w ktGrymasprzenoszone wszystkie te typy atakow jest
protokot HTTP. Ze wzgldu na to, tradycyjnérodki ochrony (np. firewalle) nieasw stanie
zapewnt wiasciwego poziomu ochrony, gdyzarbwno atak jak i zwyczajne korzystanie z
aplikacji @ widziane przez nie jako ruch HTTP lub HTTPS.
Zeby skutecznie chrohisie przed atakami na aplikacje, powstalo zapotrzebowanie na
firewalle aplikacyjne, czyli filtry dziataice na wysokich warstwach modelu OSI, rozupuej
protokoty aplikacyjne, w szczegOlfw — protokdt HTTP.
Jednym z takich firewalli aplikacyjnych jestod_security. Jest to modut integity sk z
serwerem HTTP Apache, ktory pozwaha szczegoOtowe filtrowanie w zatesci od
zawartgci danych przekazywanych w protokold HP. Jest to projekt Open Sourcegevjest
dostpny catkowicie nieodptatnie. Apache jest serwerem HTTP stosowanym przez Oracle
Application Server (Oracle HTTP Server), takegvimod_security mana zintegrowa
bezpdrednio z rozwizaniami Oracle. Alternatywnym (i chyba lepszym) razaniem jest
zastosowanie tego modutu na osobnym serwerze apgmi rok firewalla aplikacyjnego.
Obie te konfiguragj opisane zostarw dalszej cgsci.
Projekt ten jest rozwijany od roku 2002 ggerozwoj przebiega bardzo dynamicznie. Obecnie
jest przygotowywana wersja 1.8. Pozwala to acésm projekt Open Source jako dojrzaty i
stabilny — gotowy do stosowania w instalacjach produkcyjnych.
Oprogramowanie jest dggine na stronievww.modsecurity.org

Ogolna idea dziatania mod_security

Serwer Apache posiada budpwnodulara. Jego podstawowa funkcjonakdomoze by
rozszerzana za pompmodutow tadowanych do Apache. Moduty tedostarczane w postaci
bibliotek so (unixy) lub dll (Windows). ViiEzenie danego modutu polega na zatadowaniu
biblioteki w konfiguracji Apache. Na takiej zasadzie jest zintegrowany z Apache
mod_security.



Po uruchomieniu Apache, mod_security mazimms¢ przechwytywania wszystkich zlace
ptynacych do serwera HTTP. lkde ze zlece maze by w zaleznosci od skonfigurowanych
regut przepuszczone dalej — do dalszej obhgtugez serwer lub zablokowane. W praktyce
blokowanie polega na zwrdoceniugt (np. 404 — not found) lub przekierowaniu naainn
strore. Obstug wygenerowanego &dlu lub przekierowania zajmujegsjuz serwer HTTP.
Serwer HTTP odpowiadazea znormalizowanie ruchu podleg@ago analizie. Tak wc gdy
zlecenie HTTP dochodzi do serwera, tgpreaw przechodzi ono przez moduty zwane np.

z rozkodowaniem SSL, usggiem kododwania hexadecymalnego czy unicode i dopiero w
takiej postaci trafia do mod_security. Biibliskiej integracji z Apache i wykorzystaniu jego
standardowych funkcji mod_security pgoby oprogramowaniem stosunkowo niewielkim i
nieobcazajacym serwera.

Podstawowe zasady konfiguracji regut filtrowania

Mod_security dodaje do konfiguracji Apache (httpd.conf) kilka dodatkowych dyrektyw.
Wszystkie wpisy zwizane z mod_security zaczyaaje literami ,Sec”.
Filtrowanie zleca HTTP whcza s¢ za pomoca komendy:

SecFilterEngine On

Zanim przysipimy do konfiguracji regut filtrowania warto wdzy¢ inspekcg zawartgci
zelcen POST oraz sprawdzanie kodowania URL.:

SecFilterScanPOST On
SecFilterCheckURLEnNcoding On
SecFilterCheckUnicodeEncoding On

Do kazdej z definiowanych regut filtrowania powinnadgrzypisana reakcja. Mod_security
posiada dé&t rozbudowane mdiwosci reakciji:
e deny — zablokowanie ruchu
allow — przepuszczenie ruchu (nierezpatrywane dalsze reguty)
status:nnn — odpowiegdd HTTP status nnn (np. 404 — not found)
redirect:url — przekierowanie do innego URL
exec.cmd — wykonanie komendy systemu operacyjnego
log — zapisanie zdarzenia do logow
Zdarzenie jest traktowane przez Apache jakd lat wigc standardowo jest zapisywane
w error_log.
¢ nolog — brak zapisania w logach (przydatne peanzéniu regut)
e pass-— zignorowanie danej regutki (wagu regut)
e pause:nnn — zatrzymanie zlecenia na nnn millisekund.
Moze by przydatne np. przy blokowaniu atakow DDoS ale haleego uywat
bardzo ostronie gdy sztucznie wprowadzone apdenia mog spowodowd
zaktocenia w dziataniu aplikacji. Nietypowym zastosowaniem tefomensci maze
by¢ symulowanie op#nien w srodowiskach testowych.
Akcje mazna hezye. Tzn. do jednej regutki nima przypisa wiele dziata.
Dla wygody, przed zdefiniowaniem regut filtrowania rigle zdefiniowa reakcg
standardow, ktora kedzie podejmowana o ile do danej regutki nie zostanie przypisana inna
akcja. Przykfad definicji reakcji standardowe:

SecFilterDefaultAction " deny,log,status:404"

Powyzszy zapis oznacza reakcjtandardow polegajca na zablokowaniu zlecenia HTTP,
zalogowaniu zdarzenia oraz odpowiedzi kawkatem HTTP 404 (not found). Tutaj warto
zwrock uwag na to ze o ile przy tradycyjnych firewallach zalecane jest odrzucanie



zabronionego ruchu ,po cichu” bezadnej odpowiedzi, to w przypadku firewalli
aplikacyjnych raczej naly odpowiada jakims komunikatem HTTP. Brak jakiejkolwiek
odpowiedzi ze strony serwera mogtby zakibdaiatanie Apache i aplikaciji.

Mod_security ma mdiwosé definiowania regut ogéinych — niedrcych filtrami a jedynie
narzucgcych pewne reguty na caly przetwarzany ruch. Przyktadem takiej reguty jest:

SecFilterForceByteRange 32 126

Reguta ta powodujee bpdzag dopuszczalne tylko i wykznie zlecenia HTTP zawienage
znaki z zakresu znakow ASCII od 32 do 126. Wkszaici przypadkéw nie powinno to
przeszkadz&a dziataniu aplikacji poniewaprotokoty aplikacyjne tywajace jako transportu
HTTP z reguly uywaja tylko tych znakéw (o ile nie przenagsdanych binarnych — a to
naleey raczej do wyjtkbw). Reguta ta powoduje ograniczenie ryzyka azanego z
przesytaniem danych binarnych. Ruch taki @sarakterystyczny np. dla atakéw typu buffer
overflow i dla atakdw wizacych sé z nieuprawnionym xzyciem protokotu WebDAV.

Podstawowe reguiki filtrowania moa zdefiniowa za pomog sktadni skroconej:
SecFilter SEOWO_KLUCZOWE [ AKCJA ]

Regutka SecFilter dziata w ten sposaéb, wyszukuje SEOWO_KLUCZOWE w pierwszej

linii zlecenia HTTP (czyli np. GET /index.jsp HTTP/1.1) oraz w danych zlecenia POST.
Jezeli stowo kluczowe zostanie znalezione to zostanie wykonana przypisana AKCJA (lub
akcja standardowa g do regutki nie zostata przypisana akcja). Takesktadn¢ skrocon,
SecFilter mana zastosowa do poszukiwania stow kluczowych wagu URI oraz
parametrach zleéeGET i POST.

W przypadkach gdy te mtwosci inspekcji zlecenia HTTPaiewystarczajce, mana wy¢
sktadni petnej:

SeckFilterSelective ZMIENNA S LOWO_KLUCZOWE [ AKCJA ]

Sktadnia petna daje dest nie tylko do pierwszej lini zlecenia HTTP i parametrow POST ale
réowniez do nagtowkéw i pozostatych exi zlecenia HTTP. Pozwala#Aena wygodniejsze
operowanie parametrami przekazywanymi w zlganGET i POST. W stosunku do skfadni
podstawowej mamy tu natwosé zdefiniowania zmiennej ktéra zostanie przeszukana.

Przyktadowe zmienne:
REMOTE_ADDR — adres IP klienta
REMOTE_HOST — nazwa klienta
REQUEST_METHOD — metoda HTTP (np. GET, POST, HEAD)
REQUEST_URI - ¢ig URI
AUTH_TYPE - spos6b uwierzytelnienia HTTP
SERVER_NAME - nazwa serwera (przydatne w przypadku serwerow wirtualnych
gdy jeden Apache obstuguje wiele serwerdw)
TIME, TIME_YEAR, TIME_MON, TIME_DAY, itd — czas
POST_PAYLOAD - zawartg zlecenia POST (parametry)
ARGS — wszystkie parametry (ze zlecenia POST i po znaku ? w zleceniu GET)

Mozna réwnie uzywat zmiennych specjalnych:

HTTP_nazwa — nagtdwek HTTP ,nazwa” np. HTTP_USER_AGENT — nagtowek
User-agent (nazwa przagdarki)
ARG_nazwa — konkretny argument Zlecenia GET/POST. Np.

ARG_UZYTKOWNIK — parametr ,uzytkownik” przekazywany
z formularza



COOKIE_nazwa — zmienna przekazywana w cookie. Np. COOKIE_USER_ID —
zmienna user_id przekazana z cookigtkownika.
Zmienne mana hczy¢ za pomog operatrora] oraz negowa (wprowadza wyjatki) za
pomog operatora Przyktadowo: ARGS|!ARG_nazwa spowoduje przeszukanie wszystkich
argumentow z wyjtkiem argumentu ,nazwa”.

Bardzo dug zalety mod_security jest miwos¢ definiowania stow kluczowych za pompc
wyrazen regularnych w sktadni PCRE (Perl Compatible Regular Expressions). Daje to bardzo
rozbudowane madiwosci definiowania stow kluczowych. Wytania regularneasstandardem
wywodzcym sk zeswiata unixow. § stosowane jako standard opisu stéw kluczowych m.in.
w takich nargdziach systemowych jairep, sed, awk czy perl. Réwniez Oracle w wersji 10g
wprowadzito wyraenia regularne do sktadni SQL i PL/SAL

Omowienie wszystkich miwosci wyrazen regularnych to temat na gatsiazke. Jednak dla
lepszego zrozumienia dalszych przykladéw w ramce podaje podstawowe operatamshnwyra
regularnych. Wicej informacji o wyraeniach regularnych maa znale¢ np pod adresami:
http://www.pcre.org

http://etext.lib.virginia.edu/helpsheets/regex.html

lub w dokumentacji Oracle 10g.

Wyrazenia regularne (PCRE):

Metaznaki:
. (kropka) dowolny znak
[...] dowolny znak z listy miedzy nawiasami
(lista moze by¢ przedstawiana jako zakres np.: [A-Z])
[~.] dowolny znak z wyjatkiem znakoéw z listy miedzy nawiasami
Powtdrzenia:
? dowolny znak zero lub jeden raz
* poprzedni element zero lub wiecej razy (np.: .* oznacza dowolny cigg znakéw)
+ poprzedni element raz lub wiecej razy
{n} poprzedni element n razy
{n,m} poprzedni element od n do m razy
Modyfikatory pozycyjne:
n na poczatku linii
$ na koncu linii
\< na poczatku stowa
\> na koncu stowa
\b na poczatku lub na koncu stowa

Operatory logiczne:
| logiczny operator OR (lub)
! zaprzeczenie

Operacje na buforze danych
(wyrazenie) Znaleziony w wyniku dziatania wyrazenia ciag jest tadowany do bufora
\1 Odwotanie do zawartosci bufora

Znaki specjalne muszg by¢ chronione przed interpretacjg za pomoca znaku \

1 Writing Better SQL Using Regular Expressions:
http://otn.oracle.com/oramag/webcolumii¥3/techarticles/rischert_regexp ptl.html
Using Regular Expressions:
http://otn.oracle.com/obe/ob@ddb/develop/regexp/regexp.htm




Na koniec tego wprowadzenia do pisania regut warto jeszcze wspgomaieeguty
mod_security mzna hczy¢ w ciagi. Robi s¢ to za pomog stéwka chain:

SecFilterSelective regufal chai n SecFilterSelective reguta2

Przyktadowe reguty filtrowania

Mozliwosci mod_security najlepiej pozéana przyktadach. Porej przedstawiam kilka
przyktadéw regut podnoseych bezpieczestwo serwera WWW i chrogtych aplikacje.

W ponizszych przyktadach zatono ze standardow akcp jest odrzucenie zlecenia, aqwi
dopasowanie wyteenia powoduje zablokowanie zlecenia.

Zapobieganie atakom na aplikacje

Zabezpieczenia przed typowymi metodami wykorzystania poftatne aplikacjach
internetowych:

» Zabezpieczenie przed probami uruchamiania komend systemu operacyjnego

SeckFilter “/bin/.*sh”
SecFilter cmd.exe

» Zabezpieczenie przed atakami typu path-traversaltoSataki polegaice na prébach
wyjscia z podstawowego katalogu przez doklejenie do zmiennej interpretowanej jako
sciezka katalogu, eigu typu /../..[..] (wydcie w drzewie katalogu o jeden lub goe]
poziomow wyej)

SeckFilter "\.\./"

» Zabezpieczenie przed atakami cross-site scripting. Ataki te pslegajuyciu kodu
JavaScript w zmiennej. Regutka odrzuca wszystko co zawierp <script>. Prost
regutke intruz mogtby obég podajc np. cag < script>. Postaramyesstworzyé regutie
bardziej uniwersaln:

SeckFilter "<[[:space:]]*script"

[[:space:]] w wyraeniu regularnym oznacza ktasnakow typu ,0dsp” tzn.: znak spacji
lub inny znak oznaczagy odstp (np. TAB, CR, LF, ASCII-255).

» Zabezpieczenie przed podstawowymi atakami SQL-injection. Ataki te poletsj
doklejaniu kodu SQL do zapyia wicc nalery odfiltrowac wszystkie cigi znakdéw
zawierajce komendy SQL:

SeckFilter "delete[[:space:]]+from"
SeckFilter "insert[[:space:]]+into"
SeckFilter "select[[:space:]]+from"
SeckFilter "or[[:space:]]+(.+)=\1"

Ostatnia reguta zabezpiecza przed doklejeniem x@yia logicznego ktore jest zawsze
prawdziwe (np.or 1=1 | lub: or nnn=nnn )

Uwaga: Skonstruowanie uniwersalnych regut ktére chronityaby przed atakami SQL-
injection jest bardzo trudne albo¢ege niemaliwe. Problem polega na tyme fragmenty
doklejanych zapyta beda parsowane przez interpreter SQL a my mamy do dyspozycji
wyrazenia regularne. SQL jesizykiem bardzo rozbudowanym, przez co ten sam skutek
mozna osigna¢ konstruuj inne zapytanie. Przyktadowo wagu:

or ‘abcde’="abcde’
Mozna zastosowaoperator sklejania @iéw znakow:



or ‘abcde’="abc’+'de’

Warunek zawsze prawdziwy e tez skonstruowaw SQL na wiele régnych sposobow.
A wig¢c nalery sobie zdawa spravg, ze w niektérych wypadkach, nawet filtrowanie na
wyzszych warstwach dajecsobepé.

Ogranicznanie podejrzanej aktywnosci

Dobra praktylq jest rownie ograniczanie ruchu HTTP tylko do zléceharakterystycznych
dla dziatania przegtiarek internetowych i zledecharakterystycznych dla danej aplikacji,
czyli normalizacja zlede Znacznie utrudnia to intruzom wykorzystanie niektorych technik
poszukiwania podatsoi w aplikacjach.

Przepuszczenie tylko i wydznie metod GET i POST a zablokowanie wszystkich innych
(np. OPTIONS czy HEAD):

SecFilterSelective REQUE ST_METHOD "/(GET|POST)"

Zablokowanie zleaew ktérych brak nagtowkow User-Agent, Host, Accept, Keep-Alive:
SeckFilterSelective “HTTP_USE R_AGENT|HTTP_HOST” “*$”

Nagtowki te g ustawiane w typowych zleceniach wysytanych przez pgdedke. Intruzi
podczas rekonesansuesi wywaja prostych nargzi (np. telnet) i nie ustawigj
wszystkich nagtowkéw tak jak przeglarka.

Czasami zamiast blokowania nietypowych ziedepiej jest je zapisado p&niejszej
analizy. Poniej przyktad reguly ktéra zapisuje do logéw ale przepuszcza zlecenia HTTP
bez ustawionych nagtowkéw Accept i Keep-Alive (nagtowki takieustawiane przez
typowe przegidarki):

SecFilterSelective “HTTP_ACCEPT|HTTP _KEEP_ALIVE” “*$” log,pass

Jeli przeghdarka przedstawia iza pomog cookie, to przepuszczenie wgnie tych
zlecer w ktorych parametr ,SessionID” sktada $ylko z cyfr:

SecFilterSelective COOKIE_se ssionid "!(J[0-9]{1,9})$"

Sesyjnd¢ w aplikacjach internetowych jest obstugiwana przez ustawienie identyfikatora
sesji. ldentyfikator ten ma format charakterystyczny dla danego serwera aplikacji.
Identyfikator sesji jest zwykle przekazywany przez zmaemncookie a czasami przez
zmienry wysytary jako parametr zlecenia GET/POST. Reguta takiego typu jak jwy
wymusza stosowanie identyfikatora sesji w takim formacie jak spodzieweags serwer
aplikacji. Ogranicza to niiwos¢ manipulacji tym parametrem.

Warto zaznaczy ze analogiczne reguly mpa stosowa do sprawdzania formatu
praktycznie kadego parametru przekazywanego z&odowiska uytkownika.
Przyktadowo — sprawdzenie czy zmienna ID (przekazywana w parametrach GET lub
POST) istnieje i jest zimna z od 1 do 6 cyfr :

SecFilterSelective ARG _id "!"[0-9]{1,6}$"

O potencjalnej skuteczia takiego zabezpieczenia vwm@a s¢ przekond wpisugpc
wartasé nieliczbowy (np. ,aaaa”) w miejsce w ktérym aplikacja internetowa spodziewa
sig wartcdici liczbowej (np. zmienna ,id” przekazywana jako parametr GET po znaku ? ).
Zachgcam do eksperymentdw na niektorych znanych polskich serwisach internetowych ;)



* Przepuszczenie catego ruchu dla jednego adresu IP (np. stacji administratora):
SecFilterSelective REMOTE_AD DR "710.1.1.3%" nolog,allow

Tego typu reguta musi pojatvsic przed wszystkimi innymi.

Reguly wymuszagce znormalizowany ruch warto stosa@wedwniez wtedy j&li klientem
aplikacji nie jest przegtarka internetowa tylko aplikacja dzialegq po stronie klienta. Wtedy
mozna zastosowadodatkowe zabezpieczenie polegaj np. na ustawianiu w wysytanych
przez klienta zlecenia HTTP dodatkowegaytdavka lub parametru i sprawdzaniu czy ten
parametr istnieje po stronie serwera.

Warto zauway¢ ze tego reguly sprawdzge normalizagj zelecé, zabezpieczajzaréwno
przed obecnie znanymi metodami ataku na aplikacje jak ravwigoewnym stopniu) przed
metodami ktore magujrzet swiatto dzienne w przyszai.

Mod_security ména wykorzystd réwniez do pewnych zautomatyzowanych dziata
administracyjnych. W jednym z artykutéw autood_security — Ivan Ristic, podaje przykfad
reguty ktdp wysyta do niego mail kalorazowo gdy jego szef zapomni swego hasta ;)

SecFilterSelective REQUEST_URI "login_failed\.php" chain
SecFilterSelective ARG_username ""ceo$"
log,exec:/home/apache/bin/notagain.pl

Jest to przykiad petzenia dwoch regut za pomoca skiadni ,chain”. Pierwsza reguta
uruchamia si tylko wtedy gdy pobierany jest okiteny plik z serwera (strona z informa@
btedzie logowania). W takim wypadku uruchamiana jest druga reguta spracalzegy
nazwa uytkownika brzmi ,ceo”. Jdi tak jest to uruchamiany jest skrypt.

Zapobieganie atakom na oprogramowanie Oracle

Niektére wersje oprogramowania Oracle (Apache/Oracle HTTP Server i towaeysu
moduly) zawieraly kidy lub niebezpieczne ustawienia standardowe, ktorezneno
wykorzyst& do skutecznego ataku na dane luBtsm operacyjny serwera. Mod_security
mozna wykorzysta rowniez do ograniczenia nmitiwosci atakow na oprogramowanie Oracle
wykorzystupcych jako transport protokét HTTP.

e Zabronienie dogpu do skryptow demo standardowo udpsianych w instalacjach
Oracle HTTP Server:

SecFilterSelective REQUEST _URI “demo”

* Weczeniejsze wersje Oracle HTTP Server posiadaiyd lgozwalajcy na pobranie kodu
zrodtowego stron JSP. Atak taki polegat na pobramadia strony z katalogu /_pages.
Katalog ten nie jest potrzebny dlaytkownika wic dostp do niego mgna zablokowé:

SecFilterSelective REQUEST_URI “_pagesV”

» Zablokowanie dogpu do stron administracyjnychaych modutow:

SecFilterSelective REQUEST U RI “plsV.+Vadmin_"
SecFilterSelective REQUEST_U RI “dms0|dmsVDMSDump”
SeckFilterSelective REQUE ST_URI “servletVSpy”
SeckFilterSelective REQUEST_URI “oprocmgr”

e Zablokowanie prob pobrania plikéw konfiguayjnych np: plsqgl.conf, XSQLConfig.xml,
soapConfig.xml. W niektorych wersjach byto to xmve dzieki wykorzystaniu technik
double-encoding i path traversal.:



SecFilterSelective REQUEST_URI
“plsgl.conf|XSQLConfig.xml|soapConfig.xml”

e Starsze wersje Oracle HTTP Server ugosiaty przez interfejs mod_plsgl wszystkie
procedury z pakietu owa_util. Udawiato to wiele ciekawych atakéw na serwer i na
aplikacje (np. pobranie koduzrédiowego dowolnej procedury za pomoca
owa_util.showsource). Zabezpieczenie zmo polegd na wyblokowaniu zlece
charakterystycznych dla wywdtgprocedur z pakietu owa_util:

SecFilterSelective REQUEST U RI “plsV.+Vowa_util\.”

Powyze] pokazatem tylko niektore z przykladéw zastosowaod security. Chodzito mi
raczej o zaprezentowanie na przyktadach sposobu konstrukcji regut a nie o stworzenie
kompletnego zestawu sygnatur do wykorzystania. W przypadku zefddromod_security
zestaw regut naly dostosowé do specyfiki konkretnego serwera aplikacji i konkretnej
aplikacji.

Mo zliwo sci dodatkowe

Oprocz wyej zaprezentowanych movosci zwiazanych z filtrowaniem zlege HTTP,
mod_security posiada wiele miovosci dodatkowych. Na przykiad pozwala nie tylko na
inspekcje zleag ptynacych do serwera, ale réwniena inspekcje odpowiedzi serwera.
Pozwala to np. na zablokowanie informacji edzie serwera.

SecFilterScanOutput On
SeckFilterSelective OUTPUT “error |Error|ERROR” deny,status:404

Informacje o wysipieniu bkdu powinny by obstugiwane w sposd&iwiadomy przez serwer i
aplikacg. W przeciwnym wypadku magujawnia daos¢ istotne informacje. Np. bl sktadni
SQL powoduje agsto wypisanie w komunikaciedatu czsci zapytania SQL ktore wywotato
btad. Znacznie utatwia to zadanie atalagmu aplikagj.

Inng ciekawa mozliwoscia jest podmienianie w locie sygnatury serwera zwracanej w
nagtbwkach HTTP. W ten sposob meony wprowadzi potencjalnego intruza (a jeszcze
skuteczniej — programy zautomatyzowane) yadbt

SecServerSignature "Microsoft-11S/5.0"

Standardowo mod_security zapisuje w logach tylko podstawowe informacjedaiebt
Mozliwe jest whczenie zapisywania do osobnego logu peinformacji o zleceniach ktére
zostaty wytapane przez regutki mod_security. Ropieiw nasgpujacy sposéb:
SecAuditEngine RelevantOnly
SecAuditLog logs\audit_log

Mod_security a Oracle

Mod_security mena zintegrowé bezpdrednio z Oracle HTTP Server. Sprawdzitem jego
wspotprae z OHS zaréwno ¢racym elementem bazy jaki i 9i Application Server.
Dokumentacja mod_security opisuje instajamjod_security zérddet lub z wykorzystaniem
dostpnych wersji binarnych. Instalacja z&ddet (oprocz kompilatora gcc) wymaga
obecndci skryptu $ORACLE_HOME/Apache/Apache/bin/apxs , ktéry nie jest obecny we
wszystkich instalacjach OHS.

Instalacja z binaribw udaginionych na stronach projektunfiw.modsecurity.orjjjest dgé
prosta. W przypadku OHS polega ona na:




1. Skopiowaniu pliku mod_security.so (wzgpadku Linuxa) lub mod_security.dll (w
przypadku Windows) do katalogu $ORACLE_HOME/Apache/Apache/modules
2. Dopisaniu do $ORACLE_HOME/Apache/Apache/conf/httpd.conf linni:

LoadModule security_module modules/mod_security.dll
AddModule mod_security.c

3. Skonfigurowaniu mod_security. Dla wygody ima to zrohi w osobnym pliku, ktéry
dofaczy st za pomog polecenianclude na kacu httpd.conf

include "C:\ora9ias\Apache\Apach e\confimodsecurity.conf"

W przypadku integrowania mod_security z Oracle Application Server warto gckepu
wszystkie zlecenia phate bezpérednio z adresu IP naszego serwera.:

SecFilterSelective REMOTE_ADDR "710.1.1.100%$" nolog,allow

Jest to spowodowane tyme niektore z modutdw Application Server-a komuniksje z
Oracle HTTP Server w sposéb innyzrprzeghdarki HTTP. Np. zauwgtem ze raz na
minute serwer sprawdza czy serwis HTTP dziata poprawnie przez wywotanie metody HEAD.
Zlecenie te nie zawieramdnych dodatkowych nagtowkéw HTTP.

Oracle HTTP Server nawet w najnowszej wersji 10gR1 nadal wykorzystuje oprogramowanie
Apache 1.3.x. Nalyy o tym pamgta¢ konfigurupc mod_security. Najwkszym
ograniczeniem dla mod_security wspotpracapo z Apache 1.3 jest brak atizvosci analizy
odpowiedzi serwera.

Jak zbudowa ¢ firewall aplikacyjny na osobnym serwerze?

Apache 1.3.x nie jest dobrze przygotowany naaaanie modutow filtrujcych ruch. W
zwigzku z tym mod_security dla Apache 1.3 musi wykorzystywsewne sztuczki
programistyczne. Sam autor mod_security pisze w dokumentaciji:

“ Apache 1.x does not offer proper infrastructure to intercept requests. Snce what
mod_security isdoing is a hack,”

W zwigzku z powyszym nie zalecatbym bezfedniego integrowania mod_security z
Oracle HTTP Server w instalacjach produkcyjnych (Apache 1.3 jest stosowany we
wszystkich obecnych wersjach Oracle HTTP Server). Nawet gdyby nie bykdyych
przeciwskaza do integrowania mod_security z Apache 1.3 to wydaje mi =@ taka
ingerencja w oprogramowanie Oracle mogtab§ blyyt ryzykowna.

W zwiazku z tym zalecatbym instalgacmod_security na osobnym serwerze lub osobnym
serwisie HTTP dziatagym na tym samym serwerze (na innym porcie). Taki serwer HTTP
powinien dziata jako reverse proxy. Funkcjonakiota polega na tyme serwer obstuguje
wszystkie zlecenia phate od klientdw i przekazuje je do w&awego serwera. W
analogiczny sposobg sprzesytane odpowiedzi serwera. Na podobnej zasadzie dziata m.in.
Oracle WebCache.

Do zbudowania serwisu HTTP typu reversexyr z filtrowaniem mod_security najlepiej
wykorzyst& Apache 2.x. W standardowej konfiguracji Apache nalevprowadzé
nastpujace zmiany:

1. Zaladowa mod_security i moduly niezbdne do obstugi funkcjonalgoi
reverse_proxy:
LoadModule proxy_module modules/mod_proxy.so
LoadModule proxy_http_module modules/mod_proxy_http.so

LoadModule security_module modules/mod_security.dll



2. Wylaczy¢ obstug zlecei typu proxy.
ProxyRequests Off

Zlecenia typu proxysspotrzebne do realizacji funkcjonakwo typowego proxy HTTP
a nie funkcjonalngri reverse proxy. Jeélibysmy nie wyhczyli obstugi tych zleag to
nasz firewall aplikacyjny mégtby kBywykorzystywany jakqroxy przez intruzéw, do
ukrywania swojej tbsamdci przy atakach przyayciu protokotu HTTP.

3. Spowodowa przekierowanie wszystkich zleceHTTP do chronionego serwera
(analogicznie dla odpowiedzi serwera):

ProxyPass / http://10.1.1.100/
ProxyPassReverse / http://10.0.0.100/

4. Skonfigurowa mod_security

Naturalnie serwer reverse proxy powiniert lmostpny pod adresem IP (i na porcie tcp) na
ktérym chcemy udosgpniat chroniory aplikacg.

Wydajno $é i obci gzenie serwera

Mod_security nie obaka zbytnio serwera i nie wprowadza zglah op&nien w
nadzorowanym ruchu HTTP. Wedlug autoréw oprogramowaniacdkpi¢ przetwarzania
Zlecen HTTP spada po dodaniu mod_security maksymalnie o 108dk®&¢ przetwarzania
mozna znacznie zwkszy wiaczapc filtrowanie wyhcznie dla stron generowanych
dynamicznie.

SeckFilter DynamicOnly

Pojedyncze zlecenie HTTP GET/POST powoduje wiele wyfvakementéw statycznych
takich jak grafika, arkusze stylow (CSS), biblioteki JavaScript itdac¥énie filtru w
powyzszy sposob powodujee mod_security ¢rzie nadzorowat tylko i wykznie strony
generowane dynamicznie, ignafojelementy statyczne. Wie sk z tym pewna putapka:
Mod_security traktuje jako dynamiczne tylko te elementy, ktGregsnerowane przez
odpowiedni handler” skojarzony w konfiguracji Apache z typem plikbéw, za pomektadni
AddHandler. W konfiguracji Apache, wskazaniee dany typ pliku ma ky generowany
dynamicznie mge sk odbyw& réwniez za pomog typow MIME. W takim wypadku
mod_security potraktowatby te pliki jako zawddostatycza. J&li chcemy skorzysia z
powyzszego sposobu zgkszania wydajnsti, to wszystkie tego typu skojarzenia rgle
zmienk na skojarzenia typAddHandler. Przykiadowo — skojarzenie:

AddType application/x-httpd-php .php

Nalezy zmient na:

AddHandler application/x-httpd-php .php

W instalacjach gdzie kluczowa jest maksymalna wydgjnoalery réwniez unika trybu
»=audit”, w ktorym do osobnego logwy gapisywane cate zlecenia, ktére wywotaty reakcj
mod_security. Powoduje to olzenie wydajnéci ze wzgédu na dodatkowe operacje 1/O.

Na zako Aczenie

Tworcy mod_security pracyjw tej chwili nad wergi mod_security/Java, ktoragdvie
integrowa& sie z serwerami HTTP napisanymi bezpdnio w Javie. Ciekagvopcp, ktéra
jest zapowiadana w kolejnej wersjiedzie rownie mazliwos¢ kontrolowania plikow
ladowanych do serweragcznie z maliwoscia uruchamiania zewttrznych programow



sprawdzajcych pliki. Maze to by bardzo przydatne w przypadku serweréw HTTP w
aplikacjach korzystagych z WebDAV.

Na koniec warto zaznackZy ze rownie autorzy mod_security nie unign btedow
programistycznych. W lutym 2004 odkryto shiwvos¢ ataku metoal buffer-overflow na
mod_security. Tak wtc — paradoksalnie — mod_security, ktory jest oprogramowaniem
zwigkszapcym bezpieczestwo, mogt sta sie boczm furtkg do systemu. Na tym przykitadzie
jasno wid&, ze stopi@ skomplikowania systemu, przewae podnosi stopie ryzyka.
Dlatego zawsze natg pameta¢ o jednej z podstawowych zasad zabezpieczania systemow —
zasadzie stosowania wielu zabezpiéczea wielu warstwach. Przykiadowo — dobre
wdrozenie mod_security powinno polegana uruchomieniu Apache z minimalnymi
przywilejami w systemie, w okrojonydrodowisku (chroot, jail). 3 zachowamy wszystkie
srodki ostranosci, to ryzyko zostanie znacznie ograniczone.

Sam autor mod_security podkie ze jego oprogramowanie nie jestdnym panaceum na
wszystkie niebezpiecastwa zwiyzane z aplikacjami internetowymi. Jest to kolejnanbno
arsenale jakim dysponuje administrator bezpigstrea. Od niego zahy jak zostanie ona
wykorzystana. Mod_security to jedynie ,silnik” pozwalaj na inspekg ruchu. W jaki
sposb6b ta inspekcjactizie realizowana zatg od zestawu regut w jakie wyposeny
mod_security.

Podsumowuyjc — mod_security wydaje ¢siby¢ doskonatym nakgdlziem, zwiaszcza dla
administratorow serwerow i administratorow bezpiésiwa, ktorzy musg traktowa
aplikacje udosipniane przez ich serwery jako ,black box”. Nie moggerow& w kod
aplikacji, a jednak chcieliby ustrzecgsprzed zagrzeniami jakie mee wprowadza zle
napisany kod lub zastosoévdodatkowysrodek ochronny.

Stosugc analog¢ to tradycyjnych firewalli: uzasadnienie dla stosowania mod_security
pomimo tego,ze kod aplikacji jest pisany przy zachowaniu wszelkich zasad bezpiecznego
programowania, jest takie jak uzasadnienie stosowania firewalla, pomiazdegszystkie
serwery i stacje roboczey skonfigurowane w sposéb bezpieczny. Nikogo nie trzeb& dzi
przekonywa ze stosowanie firewalli jest konieczom. Podobny rozwdéj wrige technologii
filtrow aplikacyjnych, takich jak mod_security. Zwlaszcza w dobie ogromnego rozwoju
aplikacji bazujcych na technologiach webowych.



